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4.2



ᒿ˖ 

Ӫ㊫㓿শҶй⅑ᮠᦞ䟿Ⲵ䏳ॷˈWeb 1.0 ᰦԓԕ䰘ᡧ㖁ㄉѪѫˈWeb 2.0 ᰦԓ⭘ᡧࡋ

ᇩᑖᶕĀᮠᦞ⠶⛨ā̍ ⢙㚄㖁ᰦԓᮠᦞк TBǃPB 㓗ˈ䘋ޕĀབྷᮠᦞᰦԓā̍ IDC ՠ⍻ˈᮠᦞ

ԕ⇿ᒤ 50%Ⲵ䙏ᓖ䮯Ǆ 

䘉ᱟањӂ㚄ˈфнᯝ؍ᤱĀ൘㓯āⲴ⽮Պˈᮠᦞਚᴹ㻛ޡӛᴤᴹԧ٬Ǆ 

ᖃӺᮠᦞⲴᶕⓀ༽ᵲ㘼ཊṧˈӁ䇑㇇ǃབྷᮠᦞǃ⢙㚄㖁ǃ〫ࣘӂ㚄㖁ǃ䖖㚄㖁ǃᵪǃ

ᒣᶯ⭥㝁ǃњӪ⭥㝁˄PC˅ԕ৺䙽ᐳൠ⨳њ䀂㩭ⲴṧⲴՐᝏಘˈᰐанᱟᮠᦞᶕⓀ

ᡆ㘵䖭ⲴᯩᔿǄ 

 

ᮠᦞᱟᵚᶕᴰབྷⲴ䍴ӗˈ⭘ྭᮠᦞнӵਟԕᨀ儈Աъ㠚ᐡⲴӗ૱઼ᴽ࣑ˈҏਟԕ᭛ਆབྷ

䟿࡙⏖Ǆаᰖ⋑ᴹᆸྭᮠᦞˈ䛓Ѹᖸᴹਟ㜭ᡀѪлањ䍏䶒ؑⲴѫ䀂Ǆ 

 

ᮠᦞᆹޘᐢ㓿ᡀѪޘц⭼ⷙⴞⲴ❖⛩䰞仈ˈ䘎㔝йᒤ㵹㚄 RSA ✝䇽ῌߋߐǄ 

1 ᮠᦞᆹޘ仾䲙᷀࠶ 

〫ࣘӂ㚄㖁ⲴᲞ৺֯ᗇӪԜ䎺ᶕ䎺ཊⲴ൘㖁㔌к⮉лؑ 䘉̍Ӌؑྲ᷌㻛઼࡙᷀࠶⭘ˈ

ሶሩњӪ䳀⿱઼ᆹޘᖒᡀᶱབྷⲴေ㛱ˈ਼ᰦ⎧䟿ᮠᦞҏ࣐Ҷؑ؍ᣔⲴ䳮ᓖǄ 

 

শᒤᶕˈᮠᦞ⋴䵢һԦ╄⛸ˈ䘿䗷һԦᡁԜⴻࡠҶ䰞仈Ⲵᵜ䍘˖ 

 ሩᮠᦞⲴ䘍㿴֯⭘ 

䶎⌅᭦䳶˖ 

ཆ䜘˖┿⍎᭫ࠫǃᵘ傜⌘ޕǃᕡ䝽㖞ǃAPT 

 䜘˖䎺ᵳⴇコǃ㙼

ᮠᦞ┕⭘˖ 



䈡ሬǃ䍙আǃᮢ䇸 

 ᮠᦞ⋴䵢ᑖᶕⲴ仾䲙˖ 

䇯䰞˖䇔䇱ǃᵳ䲀 

䰘ᡧǃ䈳⭘⍻䈅˄࣑ӛ˖ъޡ ǃ˅ӪઈӔӂ 

ཆਁ˖䐘४ǃㅜйᯩ˄㖁㔌ǃ䛞Ԧ˅ 

ཆᑖ˖ࠪᐞǃഎᇦ 

2 ᭯ㆆкⲴ᧚ᯭ 

䪸ሩнᯝ⎼⧠Ⲵᮠᦞ⋴䵢䰞仈ˈᮠᦞ઼䳀⿱؍ᣔ᭯ㆆ䱶㔝ࠪਠ˖ 

 ᡁഭҾ 2017 ᒤ 6 ᴸ 1 ᰕ↓ᔿᯭ㹼ǉѝॾӪ≁઼ޡഭ㖁㔌ᆹޘ⌅Ǌ̍ 㿴ᇊҶޜ≁֯⭘

㖁㔌ᴽ࣑䴰㾱ᇎ䇔䇱ˈԫօ㖁㔌ޕץǃᒢᢠ઼コਆ㖁㔌ᮠᦞ䜭ᱟ䘍⌅ⲴˈњӪؑ

ᆹޘᗇࡠⵏ↓Ⲵ⌅ᖻ؍ᣔˈӾ↔⺞・Ҷޜ≁њӪؑ؍ᣔⲴสᵜ⌅ᖻࡦᓖˈ׳䘋

㓿⍾⽮ՊؑॆڕᓧਁኅǄ 

 ᡁഭǉ㖁㔌ᆹޘㅹ㓗؍ᣔᶑֻǊᨀࠪሩؑ䘋㹼᭦䳶ǃᆈۘǃՐ䗃ǃӔᦒǃ༴⨶Ⲵ

㌫㔏䘋㹼н਼ㅹ㓗Ⲵ؍ᣔ㾱≲Ǆሩᇊ㓗н߶⺞нਸ⨶Ⲵ㖁㔌䘀㩕㘵ˈᓄ߶⺞ን㹼㠚

ᐡⲴ㖁㔌ᆹޘѹ࣑ ᐕ̍нࡠսⲴ㖁㔌䘀㩕㘵ѫ㾱䍏䍓Ӫԕ৺㖁㔌ᆹޘޣ䍏䍓Ӫ

ሶਇ૽ࡠᓄⲴ༴㖊Ǆ 

 ᡁഭǉޣ䭞ؑส䇮ᯭᆹ؍ޘᣔᶑֻǊ ᨀࠪሩ؍ᣔ㤳തⲴঅս䘀㹼ǃ㇑⨶Ⲵ㖁

㔌䇮ᯭ઼ؑ㌫㔏ˈаᰖ䚝ࡠൿǃїཡ࣏㜭ᡆ㘵ᮠᦞ⋴䵢ˈਟ㜭ѕ䟽ডᇣഭᇦᆹ

Ⲵ⳺࡙ޡޜǃഭ䇑≁⭏ǃޘ 䜭̍ᓄਇࡠ㖁㔌ᆹޘ⌅Ⲵ༴㖊 Ѫ̍ԱъᑖᶕҶਸ㿴ᡈǄ 

 ᡁഭҾ 2018 ᒤ 5 ᴸ 1 ᰕ↓ᔿᇎᯭǉњӪؑᆹޘ㿴㤳Ǌ̍ 㿴㤳њӪؑ᧗ࡦ㘵൘᭦

䳶ǃ؍ᆈǃ֯⭘ǃޡӛǃ䖜䇙ǃޜᔰᣛ䵢ㅹؑ༴⨶⧟㢲ѝⲴޣ㹼Ѫˈ䘋а↕ᕪ

䈳ҶњӪᝏؑ㻛⋴䵢ǃ䶎⌅ᨀᡆ┕⭘ਟ㜭ডᇣӪ䓛ǃ䍒ӗᆹޘˈ㠤֯њӪ

䂹ǃ䓛ᗳڕᓧਇࡠᦏᇣᡆ↗㿶ᙗᖵ䙷ㅹѕ䟽ਾ᷌ˈ䙿ࡦњӪؑ䶎⌅᭦䳶ǃ┕⭘ǃ

⋴┿ㅹҡ䊑ˈᴰབྷ〻ᓖൠ؍䳌њӪⲴਸ⌅ᵳ⳺઼⽮Պ࡙ޡޜ⳺Ǆ 

 ⅗ⴏҾ 2018 ᒤ 5 ᴸ 25 ᰕ↓ᔿᯭ㹼ǉ䙊⭘ᮠᦞ؍ᣔᶑֻǊ̍ ㆰ〠 GDPRˈ㻛〠Ѫਢк

ᴰѕᮠᦞ؍ᣔ⌅ˈަᴰ儈㖊ԓԧѪᲲ֯ڌ⭘њӪᮠᦞǄ 

3 ᮠᦞᆹޘ䱢ᣔᙍ䐟 

3.1 ᮠᦞᆹޘ䱢ᣔⴞḷ 

㔯ⴏ、ᢰѪᮠᦞᆹޘ䇮䇑Ҷޘ䶒ਟؑⲴ䱢ᗑփ㌫ˈM ᭸؍ᣔᮠᦞ൘ޘ⭏ભઘᵏ䗷〻ѝⲴ

ᆹޘˈ䗮ࡠਸ⌅䟷䳶ǃਸ⨶࡙⭘ǃ䶉ᘱਟ⸕ǃࣘᘱਟ᧗Ⲵ䱢ᣔⴞḷǄ 

 ਸ⌅䟷䳶˖࡙⭘བྷᮠᦞ࠶ᤓᢰᵟˈ֯Աъ൘⌅ᖻ㓖ᶏ㤳തਸ⌅䟷䳶ᝏᮠᦞ˗ 



 ਸ⨶࡙⭘˖䙊䗷ᔪ・ᮠᦞ⁑රˈԕ৺ሩᮠᦞⲴᝏ㓗࡛䘋㹼࠶ࡂˈ䇮・н਼Ⲵ䇯䰞

ቲ㓗ˈ൘ᮠᦞ㻛ᔰਁ࡙⭘ྭڊࡽ䱢ᣔ᧚ᯭˈᶌ㔍䶎⌅┕⭘˗ 

 䶉ᘱਟ⸕˖ሩᆈۘѝⲴ䶉ᘱᮠᦞ䘋㹼ᢛ᧿ਁ⧠ˈᒦኅ⽪ᮠᦞⲴ࠶ᐳ˗ 

 ࣘᘱਟ᧗˖ሩ⍱ࣘⲴᮠᦞ䘋㹼ⴁ᧗ˈ䱢→ᮠᦞ൘ӔӂǃޡӛѝᴹᰐⲴ⋴䵢Ǆ 

 

3.2 ᮠᦞᆹޘ⋫⨶䇮䇑ᙍ䐟 

 ᮠᦞᆹޘቡᱟሩᮠᦞⲴᆹޘ⋫⨶ˈᱟӾ᭯ㆆࡠᮠᦞⲴޘ⭏ભઘᵏⲴⴁሏо؍ᣔǄ 

 㔯ⴏ、ᢰ㔃ਸᇒᡧⲴ䴰≲ ԕ̍৺ሩᇎ䱵⧟ຳⲴ䈳⹄Ҷ䀓 ᙫ̍㔃ࠪҶа྇ᆼᮤ৸、ᆖⲴᮠ

ᦞᆹޘ⋫⨶ᯩ⌅ˈ৺Ā⸕āǃĀ䇶āǃĀ᧗āǃĀሏāǄ 

 

 ⸕˖᭯᷀࠶ㆆ⌅㿴ǃợ⨶ъ࣑৺ӪઈሩᮠᦞⲴ֯⭘㿴㤳ˈᇊѹᝏᮠᦞ˗ 

 䇶˖ṩᦞᇊѹྭⲴᝏᮠᦞˈ࡙ ⭘ᐕާሩޘ㖁䘋㹼ᝏᮠᦞᢛ᧿ਁ⧠ˈሩਁ⧠Ⲵᮠ

ᦞ䘋㹼ᮠᦞᇊսǃᮠᦞ࠶㊫ǃᮠᦞ࠶㓗Ǆ 

 ᧗˖ṩᦞᝏᮠᦞⲴ㓗࡛ˈ䇮ᇊᮠᦞ൘ޘ⭏ભઘᵏѝⲴਟ⭘㤳തˈ࡙⭘㿴㤳઼ᐕާ

ሩᮠᦞ䘋㹼㓶㋂ᓖⲴᵳ䲀㇑᧗Ǆ 

 ሏ˖ሩᮠᦞ䘋㹼ⴁⶓⴁሏˈ؍䳌ᮠᦞ൘ਟ᧗㤳ത↓ᑨ֯⭘Ⲵ਼ᰦ ҏ̍ሩ䶎⌅Ⲵᮠ

ᦞ㹼Ѫ䘋㹼Ҷ䇠ᖅˈѪһਾਆ䇱⮉лҶᲠ߶⺞ⲴᰕᘇؑǄ 

 

ሶᮠᦞᆹޘ⋫⨶ᯩ⌅Ā⸕āǃĀ䇶āǃĀ᧗āǃĀሏāᓄ⭘Ҿᇎ䱵亩ⴞѝˈ࡙⭘䈒ᴽਁ࣑⧠

ᮠᦞ仾䲙ˈ䙊䗷ӗ૱㩭ൠᇎ⧠ሩᮠᦞⲴਟ㿶ॆⴁ᧗ǃ仾䲙⛩ᧂ䲔ˈ৺ᰦ亴䆖ǃ৺ᰦ䱫→ሩᮠ

ᦞⲴ䶎⌅֯⭘㹼ѪˈD ਾሩᮠᦞ䘋㹼ᤱ㔝䘀㩕ᴽ࣑ˈ䇙ᮠᦞ㓸༴Ҿ㻛ⴁ᧗Ⲵᆹޘ⣦ᘱ ᖃ̍

ᴹᯠⲴъ࣑к㓯ᰦˈਟṩᦞ↔ᮠᦞ⋫⨶ᯩ⌅ᘛ䙏Ⲵᇎ⧠ᯠᮠᦞⲴᆹޘⴁ᧗Ǆ 



 

4 ᮠᦞᆹޘ䀓ᯩߣṸ 

㔯ⴏ、ᢰ



 ᮠᦞᆹࡦ⨶㇑ޘᓖᔪ䇮 ൘̟ᆹࡦ⨶㇑ޘᓖⲴࡦᇊǃ㩭ᇎ઼ᇑḕⲴйњ⧟㢲кᖒᡀਟ

ᤱ㔝ᆼழⲴᵪࡦ˗ 

 㖁㔌ᮠᦞ⋴䵢䱢ᣔ 䙊̟䗷䟷⭘ DLP ㅹ㖁㔌ᮠᦞ⋴┿ᢰᵟⴁ⍻⇥ ৺̍Ӫᐕѫࣘᒢ亴

ᯩᔿˈሩ⯁լ⋴┿䚃䘋㹼᷀࠶傼䇱ˈሩ仾䲙⛩䘋㹼䇶࡛ǃਁ⧠઼༴⨶˗ 

 ᮠᦞ؍ᣔᇑ䇑ㆆ⮕ࡦᇊ ሩ̟㌫㔏ࡦᇊޣᮠᦞ؍ᣔᇑ䇑ࡦᓖ৺䈖㓶ᇑ䇑ㆆ⮕ व̍ᤜ

㖁㔌ᮠᦞᆹ؍ޘᣔᇑ䇑ǃъ࣑ㅖਸᙗᇑ䇑ㅹ˗ 

 ᮠᦞ؍ᣔᆹޘᇑ䇑ᴽ࣑˖ӾᮠᦞⲴ䟷䳶ǃՐ䗃ǃᆈۘǃޡӛǃ䬰⇱ㅹ⧟㢲ޕˈᔪ

・ǃޘڕޣᇑ䇑ᵪࡦˈᒦᇊᵏᔰኅу亩ᇑ䇑ᐕ˗ 

 ᆹޘỰḕ᭟᫁ᴽ࣑ 䪸̟ሩк㓗অսᆹޘỰḕǃ䟽བྷ⍫ࣘᵏ䰤у亩؍䳌ㅹᵏ䰤ᨀ᭟

᫁ᴽ࣑Ǆ 

ᮠᦞợ⨶о仾䲙䇴ՠᴽ࣑ԱъᑖᶕⲴԧ٬ѫ㾱փ⧠൘˖ 

 ᖒᡀޘተᮠᦞ࠶ᐳᛵߥˈྐᇊ࠶㓗࠶㊫㇑⨶ส 

 ᯩޘսҶ䀓ᮠᦞᆹޘ⧠⣦оᡰ䶒ѤⲴᆹޘေ㛱 

 ᨀуъᮤ᭩ᔪ䇞ˈ׳䘋㌫㔏ᮤ᭩ 

 ᔪ・ḷ߶ॆǃ㿴㤳ॆǃуъॆᮠᦞᆹޘ㇑⨶փ㌫ 

 ᨀॷᮠᦞᆹޘᢰᵟ䱢ᣔ≤ᒣ 

 䪸ሩᙗൠǃᴹᒿൠ䘋㹼亩ᰕᑨᮠᦞᆹޘᐕ઼ᔰኅᮠᦞᆹޘᔪ䇮 

4.2 䘀㔤ᮠᦞᆹޘ䱢ᣔ 

䲿⵰ؑॆⲴਁኅˈԱһъঅս IT ㌫㔏нᯝਁኅˈ㖁㔌㿴⁑䗵䙏ᢙབྷǃ䇮༷ᮠ䟿◰

ˈᔪ䇮䟽⛩䙀↕Ӿ㖁㔌ᒣਠᔪ䇮ˈ䖜ੁԕ␡ॆᓄ⭘ǃᨀॷ᭸⳺Ѫ⢩ᖱⲴ䘀㹼㔤ᣔ䱦⇥ˈ 

IT ㌫㔏䘀㔤оᆹޘ㇑⨶↓䙀⑀䎠ੁ㶽ਸǄؑ㌫㔏Ⲵᆹޘ䘀㹼ⴤ᧕ޣ㌫Աъ᭸⳺ˈᶴᔪа

њᕪڕⲴ IT



4.2.1 䘀㔤㔏аⴁ㇑ 

๑ෂᵪڊѪуъⲴ䘀㔤ⴁ㇑㌫㔏ˈᨀҶݸ䘋Ⲵ䘀㔤ᆹޘ㇑᧗оᇑ䇑㜭࣋ˈᱟ䘀㔤ᮠ

ᦞ䱢ᣔⲴㅜа䚃䱢㓯ˈަⴞḷᱟᑞࣙԱъ䖜ਈՐ㔏 IT ᆹޘ䘀㔤㻛ࣘ૽ᓄⲴ⁑ᔿˈᔪ・䶒

ੁ⭘ᡧⲴ䳶ѝǃѫࣘⲴ䘀㔤ᆹޘ㇑᧗⁑ᔿˈ䱽վӪѪᆹޘ仾䲙ˈሩ䘀㔤ᮠᦞⲴ䇯䰞㹼Ѫᇎ

 䳌Աъ᭸⳺Ǆ؍ˈ≳䶒Ⲵᇑ䇑ˈ┑䏣ਸ㿴㾱ޘ⧠

 

๑ෂᵪ䙊䗷䙫䗁кሶӪоⴞḷ䇮༷࠶ˈᔪ・ĀӪ



 

ᮠᦞᓃ䱢⚛້ᱟ࡙⭘ᮠᦞᓃॿ䇞᷀࠶о᧗ࡦᢰᵟ ส̍Ҿѫࣘ䱢ᗑᵪࡦ ᇎ̍⧠ᮠᦞᓃⲴ䇯

䰞㹼Ѫ᧗ࡦǃড䲙䱫ᯝǃਟ⯁㹼Ѫᇑ䇑Ǆ 

 

ሶᮠᦞᓃᇑ䇑оᮠᦞᓃ䱢⚛້㔃ਸ֯⭘ˈቡᇎ⧠Ҷާᴹ䳶ᮠᦞᓃ IPSǃIDS ઼ᇑ䇑࣏㜭

ѪаփⲴ㔬ਸᆹޘ䱢ᣔ㜭࣋Ǆ 

⧠ྲӺ↓༴Ҿаཊ⧟ຳᮠᦞޡӛⲴᰦԓˈྲՐ㔏⧟ຳǃӁ⧟ຳǃབྷᮠᦞ⧟ຳㅹˈഐ↔

ሩᮠᦞᓃⲴᇑ䇑о䱢ᣔӗ૱ቡ䴰㾱ڊ䘲䝽ਈॆ Ր̍㔏⧟ຳ❦䟷⭘Ր㔏⺜Ԧ䜘㖢 Ӂ̍⧟ຳᓄ

┑䏣㲊ᤏॆ㾱≲ᇎ⧠䖟Ԧॆ䜘㖢ᡆ㘵᧒䪸⁑ᔿ䜘㖢 བྷ̍ᮠᦞ⧟ຳа㡜䜭ᓄ┑䏣࠶ᐳᔿ䜘㖢Ⲵ

㾱≲ˈᴰ㓸ਟԕ䙊䗷䳶ѝ㇑᧗ᖒᡀ㔏аⴁ㇑Ⲵ⁑ᔿǄ 

 

ᮠᦞᓃᇑ䇑о䱢ᣔѪᇒᡧԧ٬ᑖᶕⲴԧ٬वᤜ˖ 

 䱢→ཆ䜘唁ᇒ᭫ࠫ˗ 

 䱢→䜘儈ড˗ 

 䱢→ᝏᮠᦞ⋴┿˗ 

 ᇑ䇑䘭䑚䶎⌅㹼ѪǄ 



4.2.3 བྷᮠᦞᆹޘ䘀㔤 

བྷᮠᦞⲴᙍᜣ৺ަࡍ↕ᓄ⭘ᐢ㓿ᜐ৺ӪԜⲴᰕᑨ⭏⍫ о̍བྷᮠᦞӂᆈⲴӁ䇑㇇ᢰᵟǃ



 

4.3.1 WEB ᓄ⭘ᮠᦞ䱢ᣔ 

Web ᓄ⭘䱢⚛້˄ㆰ〠 WAF˅ሶᇒᡧ䍴ӗѪ㓴㓷 Web ᆹޘ䀓ᯩߣṸⲴᦞˈ⭘唁ǃⲭ

অᵪࡦ㔃ਸⲴᆼᮤ䱢ᣔփ㌫ 䙊̍䗷㋮㓶Ⲵ䝽㖞ሶཊ Web ᆹޘỰ⍻ᯩ⌅䘎㔃 ᒦ̍ᮤਸᡀ

⟏Ⲵ DDoS ᭫ࠫᣥᗑᵪࡦˈ㜭ཏᣥᗑ㊫ Web ᆹޘေ㛱઼ᤂ㔍ᴽ࣑ࠫ᭫ˈᒦԕ䖳վⲴ䘀㩕ᡀ

ᵜѪᵪᶴᨀ䘿᰾൘㓯䜘㖢ǃ䐟⭡ᯱ䐟䜘㖢ǃ䮌ۿ䜘㖢઼Ӂ䜘㖢 㜭̍ᯩׯᘛᦧⲴ䜘㖢к

㓯ˈ؍ছᛘⲴ Web ᓄ⭘ᮠᦞݽ䚝ᖃ઼ࡽᵚᶕⲴᆹޘေ㛱Ǆ 

ṩᦞިරⲴъ࣑ᮠᦞ⋴䵢һԦਟ࠶Ѫӄ䱢ᣔ൪Ჟ˖ 

 㖁ㄉ䇯䰞᧗ࡦ˖нӵਟԕ䗮ࡠᵳ䲀᧗ࡦⲴ᭸᷌ˈ䘈ਟԕࡠڊ䈟ᣕ㓐↓˗ 

 㖁亥㈑᭩൘㓯䱢ᣔ˖ᨀһѝ䱢ᣔԕ৺һਾ㺕گⲴ൘㓯䱢ᣔ˗ 

 ᝏؑ⋴┿䱢ᣔ˖ਟԕ䇶࡛ᒦ䱢ᣔᝏᮠᦞ⋴┿ˈ┑䏣ਸ㿴оᇑ䇑㾱≲˗ 

 㲊ᤏㄉ⛩䱢ᣔ˖㜭ሩањ IP ሩᓄཊњн਼ฏⲴ㲊ᤏㄉ⛩൪Ჟ䘋㹼䱢ᣔǄ 

 

4.3.2 ъ࣑ᮠᦞ㝡 

ᮠᦞ㝡ᢰᵟਟᇎ⧠㠚ࣘॆਁ⧠ⓀᮠᦞѝⲴᝏᮠᦞˈᒦሩᝏᮠᦞ᤹䴰䘋㹼┲ⲭǃ

ਈᖒǃ䚞ⴆㅹ༴⨶ˈ䚯ݽᝏؑ⋴䵢Ǆ਼ᰦ৸㜭؍䇱㝡ਾⲴ䗃ࠪᮠᦞ㜭ཏ؍ᤱᮠᦞⲴ

а㠤ᙗ઼ъ࣑Ⲵޣ㚄ᙗǄ 

ᮠᦞ㝡ᢰᵟਟԕ┑䏣Ѫᔰਁ⧟ຳǃ⍻䈅⧟ຳǃษ䇝⧟ຳㅹᨀ㝡ਾⲴ⭏ӗᮠᦞˈ

ҏਟҾѪᮠᦞӔ᱃ǃᮠᦞӔᦒǃᮠᦞ᷀࠶ㅹㅜйᯩᮠᦞᓄ⭘൪Ჟᨀ䘲⭘Ⲵᝏؑ⋴䵢

䱢ᣔ⭘Ǆ 







ᵳ䲀वᤜ˖ਚ䈫ǃ㕆䗁ǃᤧቿǃᢃঠǃ≤ঠǃ䲀ᰦǃ䲀⅑ǃ㠚ࣘ䬰⇱Ǆ 

 

4.4.4 ⭘ᡧк㖁㹼Ѫⴁ㇑ 

к㖁㹼Ѫ㇑⨶ѫ㾱䀓ߣ䜘ઈᐕк㖁ᑖᶕⲴᐕ᭸⦷վлǃᑖᇭ┕⭘ǃᚦ䖟Ԧᝏ

ḃǃ䜘ؑ⋴┿ԕ৺⌅ᖻਸ㿴ㅹ䰞仈Ǆ 

 

ઈᐕ䙊䗷㖁㔌ਟԕḕ䍴ᯉǃ⋏䙊Ӕ⍱઼Ӿһ⭥ᆀ୶࣑ㅹˈնᱟᓄⲴཊ䰞仈դ䲿㘼

⭏ˈֻྲ˖ 

 оᐕᰐޣⲴ P2P ઼൘㓯㿶仁ㅹᓄ⭘ঐ⭘ᑖᇭ ˗ 

 оᐕᰐޣⲴ㙺ཙǃ⛂㛑ǃ⑨ᠿǃঊᇒ઼൘㓯䍝⢙ㅹ⍫ࣘᖡ૽ᐕ᭸⦷ ˗ 

 ઈᐕ䲿൘㖁㔌кਁᑆ઼Ր䗃᮷Ԧሬ㠤ᵪᇶ⋴䵢 ˗ 

 ઈᐕк㖁ᇩ᱃ਇࡠ⯵∂ǃᵘ傜઼㹅㲛ㅹ઼᭫ࠫᝏḃ ˗ 

 ઈᐕ䙊䗷㖁㔌ӾһаӋ哴䍼∂ㅹ䘍⌅⍫ࣘ ˗ 

 



4.4.5 㖁㔌ᮠᦞཆਁⴁ᧗ 

᭟ᤱཊॿ䇞Ⲵᝏؑ䇶࡛оⴁ᧗㜭࣋Ǆਟԕⴁ᧗वਜ਼䱴ԦⲴ SMTPˈवਜ਼кՐл䖭᮷

ԦⲴ HTTPˈFTPˈ䘈ᴹवਜ਼кՐ᮷ԦⲴ NNTPǄ䘈㜭ཏⴁ᧗ѫ⍱Ⲵ IM ॿ䇞˄QQ,RTX˅̍ ਟ↓

䗘࠶⺞ HTTP 䳗䚃ѝⲴ IM ⍱䟿Ǆ 

൘ањһԦӗ⭏ᰦˈ㌫㔏ਟԕ㠚ࣘⲴਁ䘱䛞Ԧ䆖㔉⭘ᡧǃ⭘ᡧ㓿⨶ˈIT ㇑⨶ઈǄ䛞

ԦⲴѫ仈ˈؑփㅹᇩ൷ਟԕᇊࡦǄ 

 

4.4.6 䛞Ԧᮠᦞᆹޘ䱢ᣔ 

䟷⭘ᇩ䇶࡛ᆹޘᢰᵟˈሩԱъ䜘ሩཆਁ䘱䛞Ԧ䘋㹼ᇎᰦỰ⍻ˈਁ⧠ᱟवਜ਼Աъ

ᝏؑˈᒦ䘋㹼ᴹ᭸Ⲵ䱢ᣔǄ 

ᇎ⧠ሩ POP3ǃSMTPǃIMAP ㅹѫ⍱䛞Ԧॿ䇞䘋㹼᷀࠶ǄỰ⍻㤳ത㾶ⴆ⍻ᇩवᤜѫ仈ǃ

↓᮷ǃ䱴ԦㅹᇩǄ 

ᇎ⧠ᇑ䇑



ᮠᦞⓟⓀ⭡㌫㔏ࡋᔪⲴഋ㔤⁑ර㓴ᡀˈ↔⁑රሶⓟⓀⴻᡀа㌫ࡇᮓⲴ⍫ࣘ䳶ˈ䘉Ӌ

⍫ࣘਁ⭏൘ᮤњᐕ⍱⭏ભઘᵏѝˈᒦ⭡ഋњ㔤ᓖ(ᰦ䰤ǃオ䰤ǃቲ઼ᮠᦞ⍱࠶ᐳ)㓴ᡀˈ

ഋ㔤ⓟⓀ⁑ර䙊䗷ᰦ䰤㔤४࠶ḷ⌘䬮ѝ༴Ҿн਼⍫ࣘቲѝⲴཊњ⍫ࣘˈ䘋㘼䙊䗷䘭䑚ਁ⭏

൘н਼ᐕ⍱㓴ԦѝⲴ⍫ࣘˈᦅ㧧ᐕ⍱ⓟⓀ઼᭟ᤱᐕ⍱ᢗ㹼ⲴᮠᦞⓟⓀǄ  

⭘ᡧᇎփ㹼Ѫޣ᷀࠶㚄Ҷ⭘ᡧ⍫઼ࣘަᆳᇎփˈྲਇ᧗ᡆ䶎ਇ᧗Ⲵ㓸ㄟˈᓄ⭘˄वᤜ

Ӂǃ઼〫ࣘަᆳ䜘ᓄ⭘ ǃ˅㖁㔌઼ཆ䜘ေ㛱ˈ㔃ਸᇎփⲴᮠᦞᵜ䓛ˈ䙊䗷䘀⭘ᔪ⁑ǃᮠᦞ

䜘ㅹ⇥䙀↕ᔪ・ေ㛱ᘱ࣯ᝏ⸕ˈ֯㓴㓷㜭ཏᴤྭൠ䱫→ǃỰ⍻઼ᓄሩнᯝਈॆⲴ᷀࠶

ေ㛱Ǆ 

 

5 ᯩṸޣ䭞ᢰᵟ 

5.1.1 Ự⍻о߶⺞ᙗ 

ѪҶ亴䱢ᮠᦞђཡˈᰐ䇪ᮠᦞⲴᆈۘǃ༽ࡦᡆՐ䗃ս㖞൘ଚ䟼ˈ䜭ᗵ享߶⺞ൠỰ⍻ᡰ

ᴹ㊫රⲴᵪᇶᮠᦞǄྲ᷌⋑ᴹ߶⺞ⲴỰ⍻ˈᮠᦞᆹޘ㌫㔏ቡՊ⭏ᡀ䇨ཊ䈟ᣕ (ሶᒦᵚ䘍㿴

Ⲵ⎸ᡆ᮷Ԧḷ䇶Ѫ䘍㿴) ԕ৺┿ᣕ (ᵚሶ䘍৽ㆆ⮕Ⲵ⎸ᡆ᮷Ԧḷ䇶Ѫ䘍㿴)Ǆ䈟ᣕՊབྷ

䟿㙇䍩䘋㹼䘋а↕䈳ḕ઼䀓ߣ᰾ᱮһ᭵ᡰ䴰Ⲵᰦ䰤઼䍴ⓀǄ┿ᣕՊ᧙ⴆᆹޘ┿⍎ˈሬ㠤ᮠ

ᦞђཡǃ▌൘䍒࣑ᦏཡǃ⌅ᖻ仾䲙ᒦᴹᦏ㓴㓷༠䂹Ǆ 

Ự⍻ᢰᵟᾲ䘠: 

ѪҶ⺞؍ᴰ儈Ⲵ߶⺞ᙗˈ䟷⭘ҶйสỰ⍻ᢰᵟ઼й儈㓗Ự⍻ᢰᵟ˖ 

 สỰ⍻ᢰᵟ˖ 

 ˅㺘䗮ᔿỰ⍻˄ḷ⽪ㅖࡉ↓

 ⍻䭞ᆇሩỰޣ䭞ᆇ઼ޣ

 ᮷ẓᙗỰ⍻ 

สỰ⍻ᯩ⌅䟷⭘ᑨ㿴ⲴỰ⍻ᢰᵟ䘋㹼ᇩᩌ㍒઼३䝽ˈ∄䖳ᑨ㿱Ⲵ䜭ᱟ↓ࡉ㺘䗮ᔿ

ᇩ䘋㹼Ự⍻˗᮷ẓᙗỰ⍻ѫ㾱ᱟ䪸ሩ᮷䭞ᆇˈ↔єᯩ⌅ਟԕሩ᰾⺞Ⲵᝏؑޣ઼

ẓⲴ㊫රǃ᮷ẓⲴབྷሿǃ᮷ẓⲴ〠䘋㹼Ự⍻ˈަѝ᮷ẓⲴ㊫රⲴỰ⍻ᱟสҾ᮷ԦṬᔿॆ



䘋㹼Ự⍻ˈнᱟㆰঅⲴสҾਾ㔰Ự⍻ˈሩҾ؞᭩ਾ㔰Ⲵ൪Ჟˈ᮷Ԧ㊫රỰ⍻ਟԕ߶⺞

ⲴỰ⍻ࠪ㻛Ự⍻᮷ԦⲴ㊫රˈⴞࡽ᭟ᤱ 100 ཊḷ߶Ⲵ᮷Ԧ㊫රˈᒦфਟԕ䙊䗷㠚ᇊѹ⢩

ᖱˈ৫䇶࡛⢩↺Ⲵ᮷Ԧ㊫රṬᔿⲴ᮷ẓǄ  

儈㓗Ự⍻ᢰᵟ˖ 

 ㋮⺞ᮠᦞ∄ሩ (EDM) 

 ᤷ㓩᮷ẓ∄ሩ (IDM) 

 ੁ䟿ᵪ࠶㊫∄ሩ (SVM) 

EDM ⭘Ҿ؍ᣔ䙊ᑨѪ㔃ᶴॆṬᔿⲴᮠᦞˈֻྲᇒᡧᡆઈᐕᮠᦞᓃ䇠ᖅǄIDM ઼ SVM ⭘

Ҿ؍ᣔ䶎㔃ᶴॆⲴᮠᦞˈֻྲ Microsoft Word ᡆ PowerPoint ᮷ẓǄሩҾ EDMǃIDMǃ

SVM 㘼䀰ˈᝏᮠᦞՊݸ⭡Աъḷ䇶ࠪᶕˈ❦ਾ⭡ DLP ⢩ᖱˈԕ䘋㹼㋮߶Ⲵᤱ㔝ަ࡛ࡔ

Ự⍻Ǆ࡛ࡔ⢩ᖱⲴ⍱〻वᤜ䇯䰞઼Ự㍒᮷ᵜ৺ᮠᦞǃҸԕ↓㿴ॆˈᒦ֯⭘нਟ䘶Ⲵᢃҡᯩ

ᔿ䘋㹼؍ᣔǄ 

ᮠᦞỰ⍻ᱟԕᇎ䱵ⲴᵪᇶᇩѪสˈ㘼䶎ṩᦞ᮷Ԧᵜ䓛Ǆഐ↔ˈ↔ᢰᵟнਚ㜭Ự⍻

ᝏᮠᦞⲴỰ㍒亩ᡆ㹽⭏亩ˈ㘼ф㜭ཏḷ䇶᮷ԦṬᔿо⢩ᖱؑṬᔿн਼ⲴᝏᮠᦞǄֻ

ྲˈྲ᷌ᐢ㓿࡛ࠪࡔᵪᇶ Microsoft Word ᮷ẓⲴ⢩ᖱˈDLP ቡ㜭ཏ൘਼Ⲵᇩԕ PDF 

䱴ԦⲴᯩᔿ䙊䗷⭥ᆀ䛞Ԧ䘋㹼ᨀӔᰦˈሶަ߶⺞Ự⍻ࠪᶕǄ 

㋮⺞ᮠᦞ∄ሩ˖ 

㋮⺞ᮠᦞ∄ሩ (EDM) ਟ؍ᣔᇒᡧоઈᐕⲴᮠᦞˈԕ৺ަԆ䙊ᑨᆈۘ൘ᮠᦞᓃѝⲴ㔃ᶴ

ॆᮠᦞǄֻྲˈᇒᡧਟ㜭Պ߉ᴹ֯ޣ⭘ EDM Ự⍻Ⲵㆆ⮕ˈԕ൘⎸ѝḕĀᆇāǃĀ䓛

ԭ䇱ਧāǃĀ䬦㹼ᑀਧāᡆĀ⭥䈍ਧ⸱āަѝԫй亩਼ᰦࠪ⧠Ⲵᛵߥˈᒦሶަ᱐ሴ㠣ᇒᡧ

ᮠᦞᓃѝⲴ䇠ᖅǄ 

EDM ݱ䇨ṩᦞ⢩ᇊᮠᦞࡇѝⲴԫօᮠᦞḿ㓴ਸ䘋㹼Ự⍻˗ҏቡᱟ൘⢩ᇊ䇠ᖅѝỰ⍻ M 

њᆇ⇥ѝⲴ N њᆇ⇥Ǆᆳ㜭ཏ൘Ā٬㓴āᡆᤷᇊⲴᮠᦞ㊫ර䳶к䀖ਁ˗ֻྲˈਟ᧕ਇᆇ

о䓛ԭ䇱ਧ䘉єњᆇ⇥Ⲵ㓴ਸˈնн᧕ਇᆇоᵪਧ䘉єњᆇ⇥Ⲵ㓴ਸǄ 

⭡ҾՊ䪸ሩ⇿њᮠᦞᆈۘṬᆈۘањঅ⤜Ⲵᢃҡਧ⸱ˈഐ↔ਚᴹᶕ㠚অњࡇⲴ᱐ሴᮠ

ᦞ㜭䀖ਁ↓൘ḕн਼ᮠᦞ㓴ਸⲴỰ⍻ㆆ⮕Ǆֻྲˈᴹњ EDM ㆆ⮕䈧≲Āᆇ + 䓛ԭ

䇱ਧ +ᵪਧāⲴ㓴ਸˈࡉĀᕐйā+Ā13333333333āĀ������������������ā ਟ䀖ਁ↔

ㆆ⮕ˈնᱟণ֯ ĀᵾഋāҏսҾ਼аᮠᦞᓃѝ Ā̍ᵾഋā+

Ā13333333333āĀ������������������āҏн㜭䀖ਁ↔ㆆ⮕ǄEDM ҏ᭟ᤱ䘁䙫䗁ԕ߿ቁ

ਟ㜭Ⲵ䈟ᣕᛵᖒǄሩҾỰ⍻ᵏ䰤ᡰ༴⨶Ⲵ㠚⭡Ṭᔿ᮷ᵜ㘼䀰ˈঅњ⢩ᖱࡇѝᡰᴹᮠᦞ㠚

Ⲵᆇᮠ൷ᗵ享൘ਟ䝽㖞Ⲵ㤳തˈᯩਟ㿶Ѫ३䝽亩Ǆֻྲˈ唈䇔ˈ൘Ự⍻ࡠⲴ⭥ᆀ䛞Ԧ

↓᮷Ⲵ᮷ᵜѝ Ā̍ᕐйā+Ā13333333333āĀ������������������ā㠚Ⲵᆇᮠᗵ享൘䘹ᇊ

Ⲵ㤳തˈՊࠪ⧠३䝽亩ǄሩҾਜ਼ᴹ㺘ᔿᮠᦞ (ֻྲ Excel ⭥ᆀ㺘Ṭ) Ⲵ᮷ᵜ㘼䀰ˈঅ



њ⢩ᖱࡇѝᡰᴹᮠᦞ䜭ᗵ享սҾ㺘ᔿ᮷ᵜⲴ਼а㹼кˈᯩਟ㿶Ѫ३䝽亩ˈԕ߿ቁᮤփ䈟ᣕ

ᛵᖒǄ 

ᤷ㓩᮷ẓ∄ሩ˖ 

Āᤷ㓩᮷ẓ∄ሩā(IDM) ਟ⺞؍߶⺞Ự⍻ԕ᮷ẓᖒᔿᆈۘⲴ䶎㔃ᶴॆᮠᦞˈֻྲ 

Microsoft Word о PowerPoint ᮷Ԧǃ



5.1.3 ᮷Ԧ㓗Ც㜭ࣘᘱ࣐䀓ᇶᢰᵟ 

а᮷Ԧ㓗䗷└傡ࣘ㕆〻ᢰᵟˈަਁኅশ㓿йњ䱦⇥˖অ㕃ᆈ䗷└傡ࣘᢰᵟǃৼ㕃ᆈ

䗷└傡ࣘᢰᵟ઼㲊ᤏ᮷Ԧ㌫㔏ᢰᵟ˄LayerFSD Ǆ˅ⴞࡽ୶ъᐲ൪кབྷཊᮠṨ㓗࣐ᇶল୶൷

䟷⭘অ㕃ᆈ䗷└傡ࣘᢰᵟˈቁ䟿ল୶ᐢਁኅࡠৼ㕃ᆈ䗷└傡ࣘᢰᵟˈ㘼ਁኅࡠ㲊ᤏ᮷Ԧ㌫

㔏ᢰᵟ˄LayerFSD˅ᒦᇎ⧠ӗ૱ॆⲴল୶ࡉቸᤷਟᮠˈ㔯ⴏ、ᢰޜਨᰙ൘ 2009 ᒤቡᇎ⧠

LayerFSD ᢰᵟǄ 

᮷Ԧ䗷└傡ࣘᢰᵟˈ䙊䗷ᇎᰦᤖᡚ᮷Ԧ㌫㔏Ⲵ䈫/߉䈧≲ˈሩ᮷Ԧ䘋㹼ࣘᘱ䐏䑚઼䘿᰾

䀓ᇶࣘᘱǃ䘿᰾ˈн᭩ਈ֯⭘㘵ⲴҐᜟ˗ᙗ㜭ᖡ/࣐䀓ᇶ༴⨶Ǆަѫ㾱Ո⛩˖᮷Ԧ/࣐

૽ሿˈ㌫㔏䘀㹼᭸⦷儈˗н᭩ਈ᮷ԦⲴṬᔿ઼⣦ᘱˈ਼ᰦˈ䜘㖢઼䜘֯⭘䶎ᑨᯩ

 Ǆׯ

ᱮ㪇⢩ᖱѪ˖࣐ᇶᕪࡦᙗǃ֯⭘䘿᰾ᙗǃ؍ᇶᖫᓅᙗǃᓄ⭘ᰐޣᙗǃ⚥⍫ᤃኅᙗǄ 

5.1.4 䇮༷䗷└傡ࣘᢰᵟ 

а䇮༷䗷└傡ࣘ㕆〻ᢰᵟˈਟᇎ⧠ሩ㓸ㄟԫ䇮༷(USB ㄟਓǃᢃঠᵪǃݹ傡ǃ䖟

傡ǃ㓒ཆǃ㬍⢉ԕ৺㖁ㅹ)Ⲵᆹ؍ޘᣔ৺᧗ࡦǄ㔯ⴏ、ᢰޜਨҾ 2009 ᒤᡀ࣏⹄ਁᒦᆼழ

䈕ᢰᵟǄ 

6 ᯩṸԧ٬ 

1) ┑䏣ਸ㿴㾱≲ 

⧠ྲӺˈഭᇦሩᮠᦞᆹޘᐢ㓿ࠪਠҶཊ亩⌅㿴ˈ䙊䗷ᵜᯩṸⲴᇎᯭˈਟԕሩ⌅㿴ѝᨀ

ᣔˈ֯Աъ൘ਁ؍䪸ሩᙗⲴⴁ᧗оࡠڊᮠᦞ࣑Ⲵ䢤࡛ؑᮠᦞǃ䟽㾱њӪؑǃ䟽㾱ъࡠ

⧠ᮠᦞ仾䲙ࡽ৺ᰦ૽ࠪڊᓄˈ䚯ݽഐᮠᦞђཡ䙐ᡀⲴডᇣоᦏཡǄ 

 

2) ᵳ䲀ࡂᇊᲠ 

䍓ᵳнаⴤ䜭ᱟᴰṩᵜⲴ䰞仈ˈ䙊䗷ᵜᯩṸⲴᇎᯭˈሶᮠᦞਸ⨶Ⲵ䘋㹼㓗࡛࠶ࡂˈ



ᦼᨑᮠᦞⲴޘ⭏ભઘᵏᱟሩᮠᦞ仾䲙Ⲵᨀࡽ亴⸕ˈ࡙⭘ᵜᯩṸሩᮠᦞⲴ⭏ભઘᵏѝ

њ⧟㢲ڊⴁ᧗ˈᦼᨑᮠᦞⲴࣘᘱˈҶ䀓ᮠᦞⲴ⍱ੁˈᨀࡽሩਟ㜭ਁ⭏Ⲵᮠᦞ⋴䵢仾䲙䘋㹼

亴䆖ˈ؍䳌ᮠᦞ൘ᆹޘⲴਟ᧗㤳ത⍱䖜ǃ֯⭘оᆈۘǄ 

 

4) 䱽վᮠᦞ⋴䵢仾䲙 

䙊䗷ሩᮠᦞⲴᢛ᧿о䐏䑚ˈ࡙⭘ᇩ䇶࡛ǃUEBAǃᵪಘᆖҐㅹᢰᵟˈ৺ᰦਁ⧠ᮠᦞᡰ

䖭Ⲵ㌫㔏ǃъ࣑ǃ㖁㔌ǃ㓸ㄟѝⲴᆹޘေ㛱ˈᨀྭڊࡽ䱢㤳᧚ᯭˈ䇙⋴ᇶ仾䲙ⴻᗇ㿱ǃ

֯ᮠᦞ⋴┿䱢ᗇտǄ 

 

5) ᨀ儈ᮠᦞ֯⭘㘵Ⲵᆹޘ䇶 

㔯ⴏᮠᦞᆹޘ䀓ᯩߣṸⲴᓄ⭘ˈ䇙ᮠᦞ֯⭘㘵Ҷ䀓ᮠᦞⲴ䟽㾱〻ᓖˈ㿴㤳ᮠᦞ֯⭘㘵

Ⲵ㹼ѪˈӾ▌䇶䟼ᤷሬоᑞࣙӪԜ↓⺞֯⭘䍴Ⓚˈਸ⨶࡙⭘䍴Ⓚˈ؍ᣔᮠᦞⲴᆹ
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