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一.  安全现状及挑战 

1.1  安全现状 

Ḥ Ҍ ̆Ḥ ῃ ῃ ₮ ̆ ғ ╠Ḥ

ῃ֟ҙ Ḥ ῃ ‰Ҍ ̆ ῤḤ ῃḠ ᵬ ԍḤ

Ȃ 

ҹ Ḥ ῃḠ ⱬ̆2015 1 ̆Ὲ ԅȇ῏ԍⱴ ҍḤ

ῃ └ Ȉ̂ῈḤ [2015]21 ̃ ᴆȂȇ῏ԍⱴ ҍḤ ῃ

└ Ȉ ң ҍḤ ῃḤ └̆ ꜚҒ

̆ ῃῃ Ḥ ᵣ Ȃ

ῃῃ Ȃ ҉ Ḥ ῃ ȁ ҉

ᴰ ȁ ȁ ȁ №ל ȁ ῃԊᴆ̂Ԋ ̃ ȁ Ḇ ⱳ

̆ҹ ῏ ᵬ ᶫ Ḡ Ȃ 

2015 6 ̆ ԋ ῃ ֲ ᴪ ԓ ᴪ ∆ ԅȇҬ ֲ ῍

ῃ ( )Ȉ̆Ҭ ₮ ῃ Ḥ └ ̆ ῃ

Ḥ └ Ȃ 

2017 1 ̆Ҭ ῃ Ḥ ⱲῈ Ҋ ῏ԍ ȇ ῃԊᴆ

Ȉ Ȃ ₮ └ ҹԅ ẫῃ ῃԊᴆ ᵬ └̆

ῃԊᴆ ⱬ̆ ⁞ ῃԊᴆ ̆Ḡ Ὲᴧ≠ ̆

ῃȁῈ῍ ῃ ᴪ Ȃ 

2017 6 ̆ȇҬ ֲ ῍ ῃ Ȉ ̆ ԅ ῃ ȁ

└ Ҍֽ̆ל ῤ ᵬ ̆Ӟ ȁ

Ḡ ῃ ᴋⱵ ҹѿ ȁ ᵬ └ ̆

ף ₮ԅ ѿ Ȃ 

1.2  当前挑战 

1. №ᾣ/ Ἕ Ҋ̆ Ҭ

ῃ ̕ 
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2. ⱴ ῃ № ⱬ̆ץ ᴰ ῃ Ҍԅ 0dayȁ

APT ₯ ҹ̕ 

3. ₯Ԋᴆ ̆ ₯ № ̆ Ԋᴆ

̕ 

4. Ԋᴆ ̆ ץ pcap ᴆ̆׆ №

₯ ΐᵣ ҹ Ȃ 

5. ῃ Ԋᴆ̆ Ҭ ῃ ̆

ᶫ Ȃ 

二.  绿盟全流量威胁分析解决方案 

2.1  方案概述 

ľԑ +Ŀ ῃ ̆Ḥ ᴪ Ҭ Ӟ ̆

ῃ Ӟ ⱴ ₮̆ᴰ ľץ ĿҹҺ ῃᵣ ҳ Ȃ

ῃ ᵣ ⱴ ῃ ⱬ̆ᾟ№≠ ῃ ȁ №

̆ ῃԊᴆ ⱬ̆ ῃ Ȃ 

῏ԍ ῃ№ ᵣ Ğartner 2017 6 ᴍҽⱲ 23 Gartner ῃҍ

ᴪ҉ ԅ ѿ Ḥ ῃ ̆ῒҬѿ № ̆Gartner ῒ

ӈҹ̔ľ № ‗ ԅᴰ ԍ ↕ ץ̆ ӟ ῒ

ז № ̆ ȁ ̆ ₮ ҹ ̆ ῒ

ȂĿ ᾟ№ ԅ № ῃ Ȃ 

ῃ № ‗ ̆ Ḥ ȁ

Ữȁ № ̆ ץ Ḥ ῏ ῃ ̆ ȁ

ȁ ₯ ’̆ ῃԊᴆ ̆ ῃ ̆

ȁ ₯ ₯ ҹ̆Ḡ Ḥ ῃȂ 
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1 ῃ № ‗  

2.2  方案架构 

ῃ № ‗ ᵣ №ҹ ̆ ῀ ̆

Һ ץ Ҭ ̂NTĨ ᶫ ̕ Ҭ

Ἕ ῃ ̆ ⌠

№ Ữ̕ № ץ ԍ ↕ ȁ ⱬ

̆ ԍ ȁ ӟ ̆ ₯ ҩ

₯ ῏ ̆ Ԋᴆ ῃ ᵝ№ ̕ ̆ ̆

Ԋᴆҍ Ḥ ̆Һ ȁҙⱵ ȁ ӈ ȁ

№ ⱳ Ȃ 
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2 ῃ № ‗ ᵣ  

2.3  方案组成 

ῃ № ‗ Һ № ̆№≢ ῃ № ̂UTS̃ȁ

̂TAC̃ȁ ̂NTĨ ῃ Ữ№ ̂TAM̃Ȃ 

 

3 ῃ № ‗ № 

 

ѿ ̂UTS̃Һ ȁ ץ pcap Ữⱳ ̆

ᾝ Ḥ TAM Ҭ № Ȃ 

№ ̂TAC̃ ᶫ ᴆ ⱳ ̆
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Ԋ̆UTS҉Ӟ ῀᷅ ȁ ῃ ̆ ץ ᶫ ῃ

ⱬȂ 

 

4 ῃ № ‗ № 

 

1.  

ᾠ/҆ᾠ ῀ ץ
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2.3.2  威胁分析系统（TAC） 

№ ̂TAC̃ ץ ȁ ᴆ ᴆ῍֣ ῀

ῤ ᴆ̆ 0day ₯ ΐ ⱬ ᴆȂ ╠ ᴆ

ΐ ⱬ̆ APT ₯ ᶏ 0day ₯ ̆ᴰ

ȂTACױ ץ ֓ ₯ ҹ̆ ꜛ

└ ̆ Ḥ ȁҙⱵҬ Ȃ ̆TAC ҉

TAM ѿ №῏ № Ȃ 

TAC֟ ΐ Ҋ ̔ 

1. 0day ₯̆ ⱬ ̔ ԍҌᶭ ₯ ̆

ץ ≠ 0day ץ ῒ ᴰ ᴆȂҌ ԍ

ֽ ҹ ̆ ץ ῤ פ № ̆ ≠ ₯̆

Ȃ 

2. ᴆῃ ꜚ̔ ᴆ ҩ ꜚ № ̆ ≠

ȁ ᴆҊ ȁ פ └ Ⱶ ᴰ ᴆ ꜚ ҹ̆ ₮

῀᷅ ҹ Ȃ 

3. № ᴆ ῃ ̔ Һ ᴰ ̔httpȁsmtpȁpop3ȁftp ̆

ץ ≠ Һ ᴆ ῃ ̆ Office ȁPDFȁFlash ̆

ᴆ Ȃ 

4. ̔ ԍ ᴆ Ҋ ҹẠ∞ ̆ ₃ ץ

Ҍ ̆ᶏ ῃҒ ̆Ḡ ῃ Ȃ 

5. ̆ ᶫԊᴆ ᴨᾢ ̔ ᴰ ̆ ץ

ԅ Ҥ ̆ Ԋᴆ ᴨᾢ Ȃ ᴰ ᴆ ᶫ

ⱬȂ 
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2.3.3  
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TAMΐ ῃ № ⱳ ̆≠ ῒ ӟ ↕ ⱬ̆ ץ

ῃԊᴆ ̆ ȁ ₯ ῃԊᴆ ’̕TAMΐ ῃ ῏ ⱳ

̆ ׆ ῏ № ̆ ᶫ ῃԊᴆ№

̕TAMΐ ῃ № ⱬ̆ ₮ ѿ֓ ῃ

№ Ȃ 

1. Ԋᴆ №  

1̃ Ԋᴆ№  

ץ Ԋᴆ ῏ № ₮ ῏ Ԋᴆ̆ Ԋᴆȁapt ₯Ԋ

ᴆȁBotnetԊᴆȁ ᴰ Ԋᴆ ₯Ԋᴆ ̂webshellȁ Ḥ ̃Ȃ

̆ Ӟ ץ ҙⱵ ӈԊᴆ ₮̆ ꜛ ׆ Ҭ

ԊᴆȂ 

2̃ ֟№  

ץ ₯ ȁ ₯ ֟ ∞ ׆̆ ֟ ₮ ̆

₯ ֟ ᵣ ’̆ ꜛ ׆ ԊᴆҬ̆ ᵝ ῏

֟Ȃ 

3̃ ₯ Ἕ 

׆ץ ₯ ₮ ̆ҹ ₮ ΐ ₯ ̆ ῏

ⱳ ̆ ₯ ῏Ḥ ̆ ₯ Ҭ ₯ ҹ Ḥ ҹ̆ ⱴ ₯

Ԋᴆ Ḥ ̆ ץ ₯ Ἕ№ ̆ Ԋᴆ ׆̆ ҉ ᵌ ₯Ԋᴆ

Ȃ 

2. pcap  

↕ ԍ ₯ ҹ̆ ≢ 0day ₯ ̆ № ̆

ץ₮ ѿ֓ ₯ ҹḤ Ȃ ӈ ↕ᵬҹ ῀̆

ץ ̆ Ḡ Ữ Ҭ̆ ҉

Ḃץ̆ №Ȃ 

ԍ ⱳ ̆ ᶫ pcap ⱬȂ ץ pcap

̆Ӟ ԊᴆҊץ ̆ ꜚ῏ ₮ ₯ ῏ pcap Ḥ Ȃ ץ

ꜚ ᴆ̆ ῏ ̆ Ҋ Ȃ 
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三.  方案创新与价值 

3.1  全流量数据采集能力 

ῃ ԅѿ ↓῏ └ ⱬ̆

ᴨ ԅ ̆ᶏӊ ῃ Ҋ

̆ ᶏ Ȃ 

3.2  全流量数据存储能力 

ῃ Ữ Ȃ ̆ ȁ

ȁ ȁ ↓ ̆ ԅ Ữ Ȃ ԍ ᾝ

ῃ pcap ᶏ Ҍ ̆ ץ Ữ Ҭ ҉ ң Ӟ ԅ№ ỮȂ ᾝ

Ḥ UTS ӊ ̆ ⌠ TAM ᶷ Ữ ≠ ̕ ῃ pcap

Ḡ UTS ῤ ̆ pcap T̆AMᴪ ↕ UTSҬ pcap

⌠ Ҭ̆ᶫ Ҋ ᶏ Ȃ 

  

10 ᾝ ҍῃ Ữ  

3.3  安全大数据分析能力 

ῃ Ҭ̆ ӊ Ҝ҆ ̆ ֓ № ̆ ץ

ᴰ ῃ Ȃᵖ ȁ ῃ ȁ ȁ




